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摘  要：在网络功能虚拟化（NFV）环境中，为了提高网络中基础设施资源利用率，高效动态部署服务功能

链，编排管理域需要对网络中底层资源及虚拟网络功能状态进行实时监测，但实时监测会产生大量通信开销。

提出了网络通信开销最小化的智能分布式监测策略，通过改进的标签传播算法智能划分子网并选择代理监测

节点，实现了对资源和虚拟功能状态的高效监测，并使监测信息通信开销最小。仿真结果表明，所提监测策

略使网络中监测信息通信开销降低约 13%。 
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Abstract: In order to improve the utilization of the infrastructure resource and efficiently deploy the service function 

chain dynamically in network function virtualization, the orchestration management domain needs to monitor the 

network resources and virtual network function status in real time, but real-time monitoring will bring large commu-

nication overhead. An intelligent distributed monitoring strategy with minimal network communication overhead 

was proposed. The improved label propagation algorithm intelligently subnets and selects agent monitoring nodes to 

achieve efficient monitoring of resource and virtual function status and minimize monitoring information communi-

cation overhead. The simulation results show that the monitoring strategy proposed reduces the monitoring infor-

mation communication overhead in the network by about 13%. 
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1  引言 

传统网络架构通常采用大量的专用设备为网

络用户提供业务服务，网络中新型业务和流量的

不断增加给运营商带来一系列问题，如运维成本

昂贵、网络配置管理复杂度高和业务扩展能力差

等。为了解决这些问题，工业界提出了网络功能

虚拟化[1]（NFV，network functions virtualization）

的概念。网络功能虚拟化摒弃了传统的基于专用

硬件静态、僵化的网络功能部署方式，利用虚拟

化技术，将网络功能（防火墙、网络地址转换和

深度检测）从专用硬件中剥离，并以软件的形式

部署在通用的 x86 服务器中，实现了专用硬件的

软硬件解耦和。这些基于软件的虚拟网络功能根

据用户需求按照一定的逻辑顺序组合成服务功能

链[2]，进而为用户提供相应的网络服务。与提前

部署、硬件独享、业务固定的传统网络相比，网

络功能虚拟化不再依赖于专用硬件。网络服务可

以灵活部署，资源充分共享，不仅降低了运营商

的成本，而且提高了网络的扩展性能[3]。 

在网络功能虚拟化环境中，虚拟网络功能按

照需求合理地部署在底层物理节点上或物理节点

中的虚拟机（VM，virtual machine）内部[4]。若

网络中有业务请求到达时，管理编排域针对服务

请求部署服务链，需要为服务链中每个虚拟网络

功能和虚拟链路分配相应的物理资源才能实现网

络服务。在资源共享的 NFV 网络环境中，网络中

的服务请求以及业务流量不断发生变化，底层资

源和虚拟网络功能的状态也随之不断变化[5]。网

络中不同虚拟网络功能的生命周期也存在差异

性，尤其是网络资源或虚拟功能的故障会导致整

个服务中断，因此，管理编排域需要对 NFV 网络

中物理资源、虚拟资源及虚拟网络功能状态进行

实时监测[6]。对资源状态的实时监测可以实现网

络中业务请求与资源及虚拟化网络功能（VNF）

的高度耦合，提高网络资源利用率和网络稳健性，

进而为服务功能链的灵活高效部署提供有力支撑。 

文献[7]根据硬件资源利用率和其他特定指

标来识别网络性能瓶颈，但其只针对硬件资源进

行监测，没有对虚拟资源及虚拟网络功能状态进

行监测感知。文献[8]提出了一种监测感知架构，

将现有技术 OpenStack、OpenDayLight 和虚拟功

能状态监测进行集成，分别对网络中计算存储资

源、网络资源及网络功能状态进行监测，通过添

加信息处理模块对监测信息整理。文献[9]提出监

测虚拟机资源策略，利用虚拟功能所耗资源的概

率分布对虚拟机资源监测，进而完成网络资源状

态监测。文献[10]提出 IMO 监测策略，根据节点

间跳数设置感知监测节点，对网络资源状态进行

监测。文献[11]提出分布式监测策略 DReAM，通

过各个节点对相邻节点资源状态进行监测并将异

常信息传输到管理编排域，但会在网络中产生大

量通信开销。 

在网络功能虚拟化环境中，为了高效地部署服

务链，提高网络资源利用率，管理编排域需要对网

络中大规模资源和功能状态进行实时监测，现有的

监测策略会消耗大量时间和链路带宽资源。为了降

低网络中监测信息的通信开销，本文提出分布式代

理监测策略，构建网络通信开销最小化模型，将大

规模网络智能划分为若干监测子网并部署代理监

测节点，实现网络资源状态的高效监测。 

2  问题描述和系统模型 

2.1  问题描述 

网络功能虚拟化中资源状态监测框架如图 1

所示，主要包含以下部分。 

1) 底层物理资源。底层物理资源是 NFV 网

络架构的基础，用来托管和连接虚拟网络功能，

可以同时为多个 VNF 提供资源，包括计算、存储

资源和连接处理虚拟网络功能的网络资源。 
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图 1  NFV 中资源状态监测框架 

2) 虚拟资源。虚拟资源是对物理资源的抽

象，通过映射在底层物理资源上的虚拟机或虚拟

容器实现，包括虚拟计算资源、虚拟存储资源和

虚拟网络资源。 

3) 虚拟网络功能。虚拟网络功能是服务链的

基本单元，服务功能链通过组合的虚拟网络功能

为用户提供网络服务。虚拟网络功能具有开放的

外部接口和专属功能，通过网络资源承载来完

成特定功能，其业务流量处理能力与资源消耗

正相关。 

4) 管理编排域。管理编排域负责对整个系统

进行管理维护，是整个网络架构的“大脑”。一方

面对网络中的物理资源、虚拟资源和虚拟网络功

能状态进行实时监测；另一方面根据网络资源

状态感知结果和用户服务请求，部署调度虚拟

网络功能。 

在 NFV 环境中，实时监测网络资源状态信息

会产生大量通信开销，对此，本文提出分布式智

能分布式监测模型，旨在降低监测信息在网络中

的通信开销，其监测框架如图 2 所示。分布式智

能监测框架在原监测架构的基础上添加了监测子

网和代理监测节点。 

1) 监测子网。在大规模 NFV 网络中，根据

算法将底层物理资源划分为互不重叠的若干监测

子网，并在各子网内部署代理监测节点。 

2) 代理监测节点。在每个监测子网内部署一

个代理节点，负责监测本区域内网络资源和虚拟

功能状态信息，并将监测信息汇聚筛选后发送至

管理编排域。 

 
图 2  资源状态分布式监测框架 

3) 网络中底层物理资源及其承载的虚拟资

源、VNF 则根据分布式监测策略分属于不同的监

测子网。 

考虑到现实网络拓扑具有社团属性[12]，可以

根据节点间相关性对网络进行子网划分。同一子

网内的网络节点通联密切、关联性大，子网间节

点关联性较低，可以降低网络中监测信息的传输

时延和链路资源消耗。标签传播算法（LPA，label 

propagation algorithm）[13]可以根据网络社团结构

将网络划分为多个子网，但在实际网络中会存在

以下问题：1) 标签传播算法中节点标签的传播和

更新顺序是随机的，但在网络中各节点的影响力

和重要性不同，若随机传播更新节点，会导致子

网划分与网络结构不符，且算法稳定性较差；2) 

标签传播算法仅针对网络结构传播标签，没有考

虑子网规模[14]，会导致各子网规模差值较大，进

而导致代理监测节点监测信息负载失衡。 

基于以上分析，本文提出的代理监测策略如

下：首先，基于标签传播算法，结合网络中节点

的重要程度及代理监测节点的负载约束，将网络

节点智能划分为互不重叠的多个子网并使各子网

规模相当；其次，通过通信开销最小化模型部署

2019061-3 
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代理监测节点，对子网内资源状态进行监测，并

将监测信息整合过滤后发送至管理编排域。该监

测策略无须网络规模等前置信息，可以根据底层

网络的不同拓扑动态设置代理监测节点，实现了

对底层资源状态的实时监测感知，并降低了监测

信息的通信开销。 

2.2  系统模型 

将底层物理网络构建为无向图 G=（V，E），

其中， 1 2( , , , )nV v v v= ⋅ ⋅ ⋅ 是网络拓扑中物理节点集

合，n 为物理节点个数， 1 2( , , , )mE e e e= ⋅ ⋅ ⋅ 表示网

络中的物理链路集合。假设底层物理网络被智能

划分为 K个监测子网，用 1 2( , , , )kS S S S= ⋅ ⋅ ⋅ 表示。

各监测子网内均部署一个代理监测节点 agentv ，代

理监测节点对子网内的节点和链路资源状态进行

监测感知并对监测信息整合筛选，将感知结果传

送至管理编排域。网络中所有物理节点 v 均属于

且仅属于一个监测子网 s，各监测子网间节点互

不重叠。在每个监测子网内，非代理节点感知其

物理资源、虚拟资源、虚拟功能状态及与其相连

的链路状态等信息，并将资源状态信息发送至代

理监测节点。假设每个物理节点统计上报的监测

数据格式一致，则非代理节点的传输资源状态信

息消耗的带宽相同。 

定义网络传播标签，标签传播算法对网络中

各个节点进行标签传播更新，并根据最终的节点

标签划分子网使子网内节点关联性较高。为网络中

所有节点设置不同的初始标签传播号 0 ( )C V =  
0 0 0

1 2( ( ), ( ), , ( ))nC v C v C v⋅ ⋅ ⋅ ，设经过 m次标签传播

更新后网络中物理节点的标签号为 ( )mC V =  

1( ( ),mC v 2( ), , ( ))m m
nC v C v⋅ ⋅ ⋅ ，其中， ( )i

jC v 表示第

j个节点经过 i次传播后的标签号。 
定义节点密度函数 ρ ，表示节点的邻居节点

数。节点密度函数越大，其在网络中的重要程度

越高。 
定义网络节点连通性Connection，若节点 av

和节点 bv 同属一个监测子网则 ( , )a bConnection v v

为 1，否则为 0。 

若子网内节点数越多，则代理监测节点信息

数据量越大。为了控制各监测子网规模，定义子

网间负载均衡指数 j
iLoadBalance ，用子网间节点

的最大差值来表示，如式(1)所示， iS 表示监测

子网 iS 内网络节点数。 

 ,j
i i jLoadBalance S S i j k= − ∀ ∈  (1) 

监测信息在传输过程中的通信开销主要包括

带宽和时延两方面，假设各节点传输监测信息带

宽相同，则节点间通信开销主要是链路传输时延。

因此，节点 av 和节点 bv 间传输监测信息所用通信

开销为节点间链路的最短时延，如式(2)所示。 

 ( , ) min  ( , )a b a bOverhead v v PathDelay v v=  (2) 

设监测子网 S 内有 m个物理节点，代理监

测节点为 agentv ，则子网内监测信息传输的通信

开销如式(3)所示，其中， OrchestrationOverhead 为代

理监测节点将监测信息传输至管理编排域的通

信开销。 

 

Orchestratio

agent

n

1
( , )

m

s j
j

Overhead Overhead v v

Overhead
=

= +∑  (3) 

设置资源状态监测算法的目标函数为监测信

息的通信开销最小，如式(4)所示。 

 
1

min
k

si
i
Overhead

=
∑  (4) 

大规模 NFV 网络中资源状态的监测还需满

足以下约束条件。 

 ,i jS S i j k=∅ ∀ ∈∩  (5) 

 ,j
iLoadBalance StandardLoad i j k∀ ∈≤  (6) 

 agent( , ) 1i iConnection v v v V= ∀ ∈∑  (7) 

式(5)表示底层网络拓扑中各监测子网间节

点互不重叠；式(6)是各子网间网络规模负载均衡
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的约束条件，StandardLoad 是网络运营商设置的

子网负载指数上限；式(7)保证了网络中非代理节

点均向代理节点传输资源状态信息且只向一个代

理节点传输监测信息。 

3  算法求解 

文献[14]提出的复杂网络社团发现标号传播

算法，根据网络拓扑中节点间关系，在目标节点

和邻居节点间随机更新标签信息，不断迭代直至

标签趋于稳定，最后根据节点标签划分子网。该

算法可以在线性时间内利用少量计算存储资源将

大规模网络划分成关联性较强的多个子网。 

但在实际网络中，首先，需要考虑节点的影

响力和重要程度，按照节点的重要程度依次更新

网络标签；其次，实际的网络结构并非理想均匀，

若完全按照标签传播算法划分子网可能会导致各

子网之间规模差异较大，需要对子网规模进行约

束以降低子网间规模差异。因此，本文针对 NFV

网络资源状态实时监测问题，设计了改进的标签

传播子网划分代理监测算法（ILSAM，improved 

LPA subdomain agent monitor）。该算法不需人工

干预，无须提前获取网络规模，就可以对不同的

网络拓扑进行监测子网智能划分并设置代理监测

节点，实现网络资源状态的高效监测。 

ILSAM 算法主要分为两步：首先，使用改进

的标签传播算法对大规模网络进行智能分域；然

后，根据监测信息通信开销最小化模型在各子网

内部署代理监测节点。该算法实现了编排管理域

对底层资源状态的监测感知，并使网络中的监测

信息通信开销最小。 

（1）智能划分子网 
根据网络中节点密度函数 ρ 对节点进行降序

排列，按照节点的重要性控制标签传播能力和顺

序，同时根据子网间负载指数控制子网规模，直

至网络中各节点标签稳定后停止更新，则负载均

衡的监测子网划分完毕，详细算法如算法 1 所示。 

算法 1  子网划分算法 

Set standard of load balance StandardLoad  
1) 0 0 0 0

1 2( ) ( ( ), ( ), , ( ))nC V C v C v C v= ⋅ ⋅ ⋅  

2)  for each iv  do 

3)   calculate ( )ivρ ; 

4)  end for; 
5)  ' ( (Sort ))iV vρ= ; 

6)  Set t=0; 

7) while not stop 

8)    t=t+1; 
9) for each mv in 'V  do 

10)      find mv adjacent nodes; 

11)      for each adjacent node av  in 'V  

12)       if LoadBalance StandardLoad≥ ; 

13)       break; 

14)       end if; 

15)       end for; 
16)    update ( )mC v ; 

17)    end for; 

18)    update S; 

19)  if 1t tC C −=  

20)      break; 

21)    end if; 

22) end while; 

23)  return S 

在智能划分子网的过程中，按照节点的重要

性依次更新标签（第 9 行），若邻节点中多个标号

数一样，按照节点的重要程度选择标签（第 11

行），并控制各子网规模（第 12 行），若节点标签

不再更新，则退出程序完成子网划分（第 19 行）。 

（2）在子网内设置代理监测节点 

在监测子网内部署代理监测节点，使网络

中资源监测的通信开销最小，详细算法如算法 2

所示。 
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算法 2  代理节点部署算法 

Create N node 
Input 1 2( , , , )kS S S S= ⋅ ⋅ ⋅  

1) for each iS  do 
2) for each jv  do 

3) else Orche( , )jOverhead v v Overhead+∑  

else iv S∀ ∈  

4) end for; 
5)   find agent

iv make Overhead minimize; 

6) end for； 
7)   return 1 2

agent agent agent agent( , , , )kv v v v= ⋅ ⋅ ⋅ ； 

Output 1 2
agent agent agent agent( , , , )kv v v v= ⋅ ⋅ ⋅  

4  实验仿真与性能评估 

4.1  仿真环境 

为了验证策略性能，本文使用 GT-ITM 工具

生成底层网络拓扑，通过 Matlab 软件进行模拟仿

真。仿真计算机为 Windows 7 操作系统，配置为

3.4 GHz Intel Core i7-4790 处理器，8 GB 内存，

1 Gbit/s 网络接口。在仿真实验中分别生成节点数

为 50n = 、 100n = 、 150n = 、 200n = 、 250n =

的不同网络拓扑进行实验对比。假设各底层节点

间传输的监测信息量相同，且物理节点间互不影

响，子网间节点数量差值不超过 3。 
4.2  仿真结果和性能分析 

为了验证本文提出的监测策略及 ILSAM 算

法性能，将该算法与文献[10-11]提出的资源监测

算法 IMO、DReAM 分别进行对比，此外将实验

结果与标签传播监测算法 LSAM 进行了对比。 

(1) 网络中代理节点数量 

在 ILSAM 算法中，根据网络拓扑中节点间

的相关性和子网负载指数智能划分子网并设置代

理节点。因此，针对不同的网络规模和拓扑，算

法可以对代理节点数量和位置进行自适应调整，

而DReAM和 IMO算法中的代理节点均根据要求

提前部署，无法根据底层网络的动态变化调整代

理节点数量。图 3 为 ILSAM 算法在不同网络规

模下代理节点的变化情况。 

 
图 3  ILSAM 在不同网络拓扑中代理监测节点数 

(2) 子网规模 

定义子网节点数方差，假设底层网络被划分

为 K个监测子网，各子网间节点平均数为μ ， ( )X i

是第 i个子网内节点数，则其子网节点数方差为 

 
2

2 ( ( ) )X i
K

μ
δ

−
= ∑   (8) 

从以上定义可以看出，子网节点数方差表示

各监测子网间物理节点数量的差异程度。方差值

越小，子网间节点数量差异越小，子网划分越均

匀，则每个代理节点监测信息更加均衡。 

根据子网节点数方差对不同算法下代理节点

监测的数量进行仿真。图 4 为不同网络规模下，

不同算法中子网节点数量的方差图。从仿真结果

中可以看到，IMO 算法中各子网间节点数量差异

最小，ILSAM 算法次之，LSAM 中各子网间节点

数量差异最大。IMO 算法对不同底层网络预先设置

代理节点数量，故该算法代理节点监测数量最为均

衡；LSAM 没有考虑节点密度函数和代理节点负载

指数，所以各子网节点数量差值较大；ILSAM 算法

对代理节点监测开销做均衡处理，并根据节点重要

性更新标签，故其子网规模较为均衡。 

(3) 监测信息通信开销 

图 5 为不同网络规模下网络监测信息的通信
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开销。从仿真结果可以看到 ILSAM 算法通信开

销最小，LSAM 和 IMO 算法次之，DReAM 算法

通信开销最大。由于 DReAM 采用相邻节点互相

监测的策略，故其通信开销最大，对网络链路的

负载也最大；IMO 没有考虑节点间结构相关性，

也没有动态调整代理节点机制，导致其通信开销

较大；LSAM 忽略了节点影响力和子网规模，所

以网络整体通信开销较大；ILSAM 对 LSAM 进

行改进，结合节点的重要程度依次更新标签，

并对子网规模进行约束，使资源监测信息通信

开销最小。相比次优策略，ILSAM 通信开销降

低约 13%。 

 
图 4  不同算法下子网节点数量方差图 

 
图 5  不同算法下资源监测通信开销 

4.3  算法复杂度分析 

假设在网络拓扑G中，共包含 n个物理节点，

节点间通过 m条物理链路相互连接。若使用线性

规划内点法[15]在该拓扑中部署 k个代理监测节

点，时间复杂度为 O( 3.5 2n L⋅ )，会产生大量时延

影响服务链部署；算法 LSAM 首先对节点标签进

行初始化，初始化时间复杂度为 O(n)，各节点标

签更新时间复杂度是 O(d)（d 为节点度数），因

此整个网络的标签更新时间复杂度是 O(m)，所以

LSAM 算法的时间复杂度为 O(n+m)；而本文提出

的 ILSAM 算法在 LSAM 算法的基础上需要按照

节点重要性对网络节点进行排序并控制子网中节

点数量，其时间复杂度是 O(n)。因此，LSAM 和

ILSAM 算法复杂度基本一致，相比线性规划算法

复杂度有了明显改善，而 ILSAM 根据网络中节

点的重要性更新节点标签并控制子网规模，划分

子网更加合理，降低了资源监测的通信开销。 

5  结束语 

本文主要针对网络功能虚拟化环境中大规模

资源状态实时监测的问题，设计了基于网络社团

结构的智能分布式代理监测策略，建立监测信息

通信开销最小化模型，利用改进的标签传播算法

实现了不同拓扑下代理监测节点的智能优化部

署。实验结果表明，所提策略降低了算法的计算

复杂度和网络通信开销。但在降低通信开销的同

时，算法牺牲了代理监测节点的计算存储资源，

下一步将继续对算法进行改进，提高算法性能。 
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